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1. Introduzione

Per accedere ai Servizi online di AIFA con utenza e password € indispensabile registrarsi tramite I'apposita
funzione "Registrati” disponibile nella pagina servizionline.aifa.gov.it.

Il presente documento descrive le procedure di registrazione al sistema informativo, le modalita per il
cambio ed il reset della password e il ciclo di vita di utenza e password.

A seguito della registrazione I'utente potra:

»  effettuare richieste di abilitazione alle applicazioni di interesse;
» accedere alla propria Dashboard.

A chi utilizza un'identita elDAS é richiesto di fornire, in fase di registrazione tramite tale servizio, anche
I'elDASId (Uniqueness Identifier code). Questo permettera, a valle del processo di registrazione, di accedere
sia tramite utenza e password che con elDAS.

ATTENZIONE: I'utente appena registrato non é direttamente abilitato ad accedere alle applicazioni.
Le credenziali ricevute consentono di accedere al servizio “Gestione profili per utenti gia
censiti” tramite il quale é possibile richiedere I'accesso alle applicazioni di interesse.

Chi utilizza un'identita elDAS dovra inoltre fornire, in fase di registrazione, anche I'eIDASid (Uniqueness
Identifier code). Questo permettera, a valle del processo di registrazione, di accedere sia tramite utenza e
password che con elDAS.

Chi é in possesso di identita SPID o di CNS/TS o di CIE pud accedere ai Servizi online di AIFA registrandosi
in maniera semplificata, in quanto i dati identificativi vengono acquisiti automaticamente dal Provider di
Identita. Al primo accesso |'utente verra reindirizzato ad un form per I'inserimento dei dati mancanti (non
forniti automaticamente dal provider SPID/CNS/TS/CIE).

1.1 Prerequisiti
E necessario (e sufficiente) essere in possesso di un'identita SPID o della CIE (Carta d'ldentita Elettronica)
o della CNS/TS (Carta Nazionale dei Servizi / Tessera Sanitaria) o dell'identita elDAS.

1.2 Installazione

Non é necessaria l'installazione di nessun software.
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2 Definizioni e acronimi

TERMINE/ACRONIMO | DESCRIZIONE

AIFA

Agenzia Italiana del Farmaco: ente pubblico non economico che opera sulla
base degli indirizzi del Ministero della Salute e della vigilanza del Ministero
della Salute e del MEF, in autonomia, trasparenza ed economicita, in raccordo
con le Regioni, I'lstituto Superiore di Sanita, gli Istituti di Ricovero e Cura a
Carattere Scientifico, le Associazioni dei pazienti, i Medici e le Societa
Scientifiche, il mondo produttivo e distributivo.

CNS

Carta Nazionale dei Servizi: dispositivo (Smart Card o chiavetta USB) che
contiene un “certificato digitale” di autenticazione personale. E uno strumento
informatico che consente l'identificazione certa dell’'utente in rete.

SPID

Sistema Pubblico di Identita Digitale: permette di accedere a tutti i servizi
online della Pubblica Amministrazione e dei soggetti privati aderenti con
un'unica ldentita Digitale (username e password) utilizzabile da computer,
tablet e smartphone

TS

Tessera Sanitaria: & il documento personale che ha sostituito il tesserino
plastificato del codice fiscale e che viene rilasciata a tutti i cittadini italiani
aventi diritto alle prestazioni fornite dal Servizio Sanitario Nazionale (SSN). A
partire dal 2011, la Tessera Sanitaria é sostituita dalla Tessera Sanitaria-Carta
Nazionale dei Servizi (TS-CNS), dotata di microchip.

CIE

Carta di Identita Elettronica: € un documento di identificazione emesso dal
Ministero dell'Interno che consente l'accesso ai servizi digitali erogati dalle
PP.AA. mediante I'impiego della CIE 3.0. come previsto dall'art. 64 del Codice
dell’Amministrazione Digitale.

elDAS

Electronic Identification and Trust Services Regulation: & un regolamento
dell'Unione europea, che standardizza l'identificazione elettronica e i servizi
fiduciari per le transazioni elettroniche nel Mercato europeo comune.
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3 Registrazione

Per potersi registrare ai Servizi online di AIFA andare alla pagina servizionline.aifa.gov.it (fig. 1).

AR

AGENZIA ITALIANA DEL FARMACO

# Benvenuto nei Servizi Online dell’AIFA

Accedi alla tua Dashboard Accedi al singolo Servizio

Entra con CNS/TS Accesso al Farmaco e
Carenze di medicinali » Fakeshare (&

i omus ioni su farmaci carenti (& - - . . o
£ Entra con CIE Somunicadio maccanm Ricerca e sperimentazione clinica

» Nuovo sistema gestionale Fondo 5%
Portale Rinnovi AIC @ oo Saimrn g

Portale Variazioni di tipo I/l @

.
H4 Entra con elDAS » Osservatorio sulla sperimentazione clinica - 0sSC

»
>
» Portale Omeopatici @
»
»
" » Registro Studi Osservazionali - RSO (23 @

Concessionari di vendita (=) @

Entra con SPID o R Ty
9 e e Servizi Amministrativi

X » Aut [« ie C i-ACC@®
e —— S Aioiweqgio pec Earvacentin utorizzazione Convegni e Congressi - ACC (@ @

» Procedimenti Payback 1,83 €29 @
Altri procedimenti di Payback e di Ripiano @)

» Autorizzazione utenze aziendali - AUA e Approvatori

@ Rigistrat Regionali

& Gestione Profilo

-
-

Gestione profili per utenti gia censiti

Pagamenti On Line - POL @

-

Tracciabilita del farmaco - Titolari AIC

-

Informazione e Comunicazione

Help Desk - Da lunedi al venerdi dalle 9:00 alle 18:00 - @ helpdesk@aifa.gov.t - % +39 06 6228 9430 sequicis: f @ W

Figura 1

3.1 Registrazione con SPID e CNS/TS/CIE

Gli utenti dotati di identita SPID o di CNS/TS/CIE effettuano un processo di registrazione semplificato in
quanto i dati sono acquisiti automaticamente dal provider di riferimento.

In base all'identita digitale in possesso, cliccare sul pulsante corrispondente presente nella sezione "Accedi
alla tua Dashboard”, a sinistra della homepage dei Servizi online di AIFA.

Nella schermata che appare (fig. 2), selezionare il pulsante “Acconsento”.

Si passa alla pagina mostrata in fig.3: trattandosi del primo accesso, si viene reindirizzati sul form per il
completamento dei dati non forniti dal provider esterno ma necessari per accedere ai Servizi online di AIFA.

Dopo aver completato I'inserimento dei dati, confermare con il tasto “Aggiorna”, per poter procedere con
gli step successivi (presentati nel cap. 4).
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Figura 2
# Servizi Online ' Primo Accesso G Toma a Servizi Online
Servizio di Primo Accesso

* Campi obbligatori
Nome Cognome
Data di nascita Sesso
4/7119% Uomo
Stato di nascita Provincia di nascita
Italiano CATANIA
Comune di nascita Codice fiscale*®
CATANIA
Email* Telefono *
1 Inserire qui il proprio numero di telefono
Cellylare * Fax
Inserire qui il proprio numero di Fax
PEC
AGGIORNA

Figura 3
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3.2 Registrazione con utenza e password

Per accedere ai Servizi online di AIFA con utenza e password e indispensabile registrarsi tramite I'apposita
funzione di "Registrazione” presente nella sezione “Accedi alla tua Dashboard”, in basso (fig. 4).

Accedi alla tua Dashboard

ﬁig} Entra con CIE ?

2 Entra con elDAS

o Entra con SPID ?

?

- Entra con utenza

# Reglstratl

& Gestlone Profilo

Figura 4

Viene proposto il form di inserimento dei dati personali di fig. 5. | campi con "*” sono tutti obbligatori).

Servizio di registrazione

& DATI PERSONALI UTENTE

Cognome *
nserire qui il proprio cognome
Data di nascita®

GG-MM-ARAR

Stato di nascita*
w

Comune di nascita *
- W
Emaill*

nserire qui la propria emai
Telefono *

nserire qui il propric numerao di telefono

Uniqueness Identifier code (enly for EU users)

Enter your elDASid here

* Campi obbligatori

Home*

nserire qui il propric nome
Sasso®

w
Provincia di nascita ®
A

Codice fiscale ® (sobe per utent! italianiy

nserire qui il propric codice fiscale
Conferma emall *

Reinserire qui la propria email
Cellulare *

nserire qui il propric numero di telefono cellulare

Autorizzo il trattamento dei miei dati personali ai sensi del Regolamento europeo n. 2016/679 in materia di protezione dei dati personali al solo scope di identificazione &
tracciatura. Per maggiori informazioni si rimanda all apposita pagina (https:/fwww.aifa govit/privacy).

Figura 5
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NB: é fondamentale inserire un valore corretto nei campi “Email” e “Conferma email” per la corretta
finalizzazione del processo di registrazione, dato che il nome utente e la prima password assegnati
dal sistema vengono recapitati a tale indirizzo email.

Il campo Uniqueness Identifier code (only for EU users) non € obbligatorio, ma é indispensabile compilarlo

qualora si voglia poter accedere anche con elDAS.

Una volta inseriti i dati personali, & necessario selezionare I'autorizzazione al trattamento dei dati

personali come previsto dal Regolamento europeo n. 2016/679. Tale autorizzazione é obbligatoria ai fini

della conclusione della procedura di registrazione.

Alla fine, selezionare il tasto “Continua”. Nel caso in cui uno o piu dati risultino non inseriti o inseriti non
correttamente verra visualizzato un messaggio di errore.

Se tutto € andato a buon fine, il sistema propone una pagina di riepilogo dei dati.

Per concludere la procedura € necessario inserire il codice di verifica presente nel riepilogo e confermare
con il tasto “Registra”.

Il sistema, a questo punto, restituisce un messaggio di avvenuta registrazione (fig. 6).

#® Sorvizi Online  Registrazione © Toma a Servizi Oniine

Servizio di registrazione

Registrazione avvenuta con successo
Ricevera’ nella sua casella di posta elettronica, una comunicazione con le credenziall di accesso al servizi on line di AIFA

“Laccesso ai servizi on line sard operativo dopo 12 valutazione della Sua richiesta da parte delie strutture competenti, al fine di consentire Maccesso alle applicazioni ai soll soggetti

che abbiano titolo. Al fine di effettuare | necessarn controlil, ogni attivita sul sistemi sara tracciata. Al sensi dellfart 615 ter del codice penale, Faccesso non autorizzato ¢ sanzionato

penaimente”

Figura 6

3.3 Comunicazione username e attivazione utenza

Terminata la registrazione, |'utente riceve all'indirizzo email inserito in fase di registrazione un messaggio
dal mittente no-reply.helpdesk@aifa.gov.it contenente il nome utente assegnato e il link al quale accedere
per terminare il processo di registrazione e attivare tale nome utente.

NB: nei casi in cui il messaggio non fosse presente nella “Posta in Arrivo”, prima di rivolgersi all’'Helpdesk
di AIFA, é consigliabile verificare se esso non sia presente nelle cartelle “Spam” o "Posta Indesiderata”.

Selezionato il link per I'attivazione del nome utente, il sistema invia un'ulteriore email, sempre proveniente
dal mittente no-reply.helpdesk(@aifa.gov.it, contenente la password provvisoria da utilizzare per crearne

una propria.
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3.4 Entra con elDAS

Se I'utente ha gia effettuato il processo di registrazione con I'inserimento del proprio elDASid (Uniqueness
Identifier code) entrera direttamente nel servizio richiesto.

In caso contrario, selezionato "Entra con elDAS” ed effettuate le procedure di verifica dell'identita digitale
previste dal suo Paese, il sistema presentera un messaggio all'utente per avvisarlo che il suo identificativo
elDAS (Uniqueness Identifier code) non é presente nei sistemi AIFA.

o Opss.. something went wrong...

Your Uniqueness Identifier code is not present in our systems:

« If you have an AlFA account, click on "Sign in" and update your code
« Ifyoudon't have an AIFA account, please create one

m

Figura 7

Se l'utente non si e mai registrato ai Servizi online di AIFA puo effettuare la eegistrazione selezionando il
tasto “Create an account”, seguendo quindi le indicazioni del paragrafo 3.2.

Se invece l'utente é gia registrato, selezionando il tasto “Sign in”, pud effettuare il login.

Verificate le credenziali, il sistema propone una pagina (fig. 8) per I'inserimento dell'identificativo eIDAS
(Uniqueness Identifier code).

# Servizi Online / Primo Accesso & Tormna a Servizi Online

elDASid update service

* Required fields

Pleasa enter your Uniqueness Identifier code *

Figura 8

Inserito I'eIDASId e selezionato il tasto “Update”, 'utente accede alla propria dashboard.
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4 Primo accesso e richiesta profilo

4.1 Primo accesso

Al primo accesso con credenziali, I'utente viene automaticamente reindirizzato alla procedura di cambio
password, descritta nel capitolo seguente.

Eseguito il cambio della password di primo accesso o comunque al primo accesso con SPID/CNS/TS,
I'utente puo accedere alla pagina iniziale dei Servizi Online di AIFA avendo a disposizione alcune funzioni:

"nou nou

"Modifica password”, "Modifica dati personali”, “Gestione profilo” (fig. 9).

O

testreg.acc testreg.acc
@ Ult. Accesso: 21/01/2020

Info account A

. 999999999

3 testCollaudo@example.com

# Modifica password

# Modifica dati personali

& Gestione Profilo

® Esci

Figura 9

La funzione “Modifica dati personali” consente di modificare alcune informazioni inserite in fase di
registrazione: in particolare Email, Telefono, Cellulare e Fax. | campi Email, Telefono e Cellulare vanno
valorizzati obbligatoriamente.

4.2 Richiesta profilo

Al completamento della fase di registrazione, I'utente non sara immediatamente abilitato per accedere
alle applicazioni desiderate: la registrazione e il primo accesso sono finalizzate al censimento dell’'utente
e alla creazione di un'utenza.

Per poter essere abilitato ad accedere alle applicazioni desiderate € necessario utilizzare la funzione di

~ u

gestione del proprio profilo utente, disponibile dal menu “Info Account” mostrato nella figura precedente
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(mediante la voce “Gestione profilo”) e anche dalla homepage dei Servizi Online di AIFA, selezionando la

voce “Gestione profili per utenti gia censiti” (fig. 10), con le credenziali ottenute a seguito alla registrazione.

Accedi alla tua Dashboard

© emmconasts @

G5} EntraconCIE ?

! Entra con elDAS ?

o Entra con SPID ?

#  Entra con utenza ?

Registrati

& Gestione Profilo

0

In entrambi i casi, & possibile inserire richieste di accesso ad applicativi di interesse.

Accesso al Farmaco

Carenze di medicinali
Comunicazioni su farmaci carenti (&)

3
»

¥ Portale Omeopatici @9
¥ Portale Rinnovi AIC €3
3

Portale Variazieni di tipo 171l @9
Consumi e spesa farmaceutica
» Budget aziendali
¥ Monitoraggio spesa farmaceutica @
¥ Procedimenti di Pay-back
¥ Tracciabilita del farmaco - Titolari AKC
Informazione e Comunicazione
¥ Banca Dati Farmaci @
¥ Farmaciline (&)
¥ FastTrack

¥ Informazione Medico Scientifica - IMS

¥ Sisterna di reportistica - 545 () @
Prezzi e Rimborso

Medicinali equivalenti (&)
Negoziazione prezzi e rimborso )

Prezzi farmaci classe C con ricetta (5)

»
»
¥ Prezzi farmaci classe C - bis (SOPAOTC) (E)
»
»

Registri dei farmaci sottoposti a monitoraggio @

Accedi al singolo Servizio

Qualita e Ispezioni
b Fakeshare (5)

Ricerca e sperimentazione clinica

¥ Osservatorio sulla sperimentazione clinica - DsSC

Servizi Amministrativi

b Area Riservata @

» Autorizzazione Convegni e Congressi - ACC (&) @)

» Autorizzazione Convegni e Congressi - ACC (9

» Autorizzazione utenze aziendali - AUA e Approvatori

Regionali

» Pagamenmg

Sicurezza dei Farmaci

-

Awvisi di sicurezza (&)
Farmaco Vigilanza (5) @
Farmacovigilanza (C9

* v w w

Riiri e divieti di utilizzo (&)

-

=
enda: | ) Servizio senza autenticazione Servizio non presente in dashboard
\=) pl

» Gestione profili per utenti gia censiti

Reazioni Avverse dei Medicinali ()

Segnala online una sospetta reazione avversa @

Figura 10

Tali richieste saranno valutate dai rispettivi soggetti “approvatori” - ed eventualmente accolte - al fine di

consentire I'utilizzo delle applicazioni soltanto a coloro che ne abbiano titolo.

L'approvazione delle richieste di accesso viene notificata all'utente tramite mail.
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5 Cambio e/o reset password

5.1 Cambio password

La funzionalita di cambio password permette in ogni momento di modificare la propria password
personale. La funzione é accessibile dalla home page dei Servizi Online di AIFA selezionando dapprima il
tasto “Entra con utenza” quindi “Cambio password” (fig. 11).

Accedi alla tua Dashboard

@ Entra con CNS/TS ? Accesso al Farmaco

Carenze di medicinali

Comunicazioni su farmaci carenti (5)

G} EntraconCIE

Portale Omeopatici )
Portale Rinnovi AIC )
Portale Variazioni di tipo /Il @

o Entra con SPID ? Consumi e spesa farmaceutica

Budget aziendali

L3

- ? » Monitoraggio spesa farmaceutica (=)
¥ Procedimenti di Pay-back )
]

Tracciabilita del farmaco - Titolari AIC

?
?

- v v v w

‘% EntraconelDAS

* Campi obbligatori

Username * Informazione e Comunicazione

Inserisci usermame Banca Dati Farmaci (5)
Farmaciline (&)

»
Password * 4
b FastTrack
]
»

Inserisci qui la password

® Camblo password
D HalaImenticato la password?
Prezzi e Rimborso

b Medicinali equivalenti ()

Informazione Medico Scientifica - IMS

Sistema di reportistica - SAS 9 €@

- Figura 11

Per il cambio password, nella schermata che appare (fig. 12) & necessario inserire:

e User ID o nome utente;

e Password corrente;

e Nuova password;

e Conferma nuova password.

Le regole per la creazione delle password sono:

e un minimo di 8 caratteri o un massimo di 12 caratteri;
e almeno un carattere MAIUSCOLO;

e almeno un carattere minuscolo;

e almeno un carattere numerico;

e almeno un carattere speciale (per esempio: |, $, #, %).

La nuova password deve inoltre essere diversa dalle ultime 6 utilizzate.
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A Servizi Online / Registrazione

Servizio di cambio password

& DATI PERSONALI UTENTE

User ID (es. nome.cognome) *

Password *

Nuova Password *

Conferma nuova Password *

CAMBIO PASSWORD

La nuova password deve essere composta da:

+ un minimo di 8 caratteri o un massimo di 12 caratteri
« almeno un carattere MAIUSCOLO

- almeno un carattere minuscolo

«+ almeno un carattere numerico

- almeno un carattere speciale (per esempio |, 5, #, %)
- essere diversa dalle ultime 6 utilizzate

@ Torna a Servizi Online

* Campi obbligatori

Figura 12

In caso di esito positivo del cambio password, I'utente riceve una email di notifica.

5.2 Reset password

Il reset della password permette di eliminare la propria password personale e riceverne una nuova

generata automaticamente. Per effettuare tale operazione, dalla homepage dei Servizi Online di AIFA,
selezionare dapprima il tasto “Entra con utenza” quindi “Hai dimenticato la password?” (fig. 13).

Accedi alla tua Dashboard

@ | Etacon

!

G} EntraconCIE

% EntraconelDAS
@ Entraconsein

- Entra con utenza

* Campi obbligatori
Username*
Inserisci usermname

Password *

Inserisc qui la password

) Hal dimenticato la password

| &
I
s

ACCEDI

Accesso al Farmaco

- v v v w

Carenze di medicinali
Comunicazioni su farmaci carenti [E:]
Portale Omeopatici )

Portale Rinnovi AIC )

Portale Variazioni di tipo /Il €

Consumi e spesa farmaceutica

»
»
]
]

Budget aziendali

Monitoraggio spesa farmaceutica @
Procedimenti di Pay-back
Tracciabilita del farmaco - Titolari AIC

Informazione e Comunicazione

L3
>
L3
]
L3

Banca Dati Farmaci (&)

Farmaciline (&)

Fast Track

Informazione Medico Scientifica - IMS
Sistema di reportistica - SAS 9 €@

Prezzi e Rimborso

»

Medicinali equivalenti (&)

Figura 13

Servizi online di AIFA — Registrazione — Manuale Utente

Versione manuale: 2.0

Pagina 12 di 15

Agenzia Italiana del Farmaco

@) Via del Tritone, 181 - 00187 Roma

L)(+39) 06.59.78.401

@) www.aifa.gov.it




SERVIZI ONLINE DI AIFA
REGISTRAZIONE

AGENZIA ITALIANA DEL FARMACO

Manuale Utente

Per il reset password, nella schermata che appare (fig. 14), € necessario inserire:

e Username;
e Email;
e Codice Fiscale (obbligatorio solo per utenti nati in Italia).

& Servizi Online / Registrazione © Tomna a Servizi Online

Servizio di reset password

*Campi obbligatori ** Campo obbligatoro se inserito in fase di Registrazione
User ID (es. nome.cognome) *
Inserire qui il proprio username

Email ¥

Inserire qui la propria email

Codice Fiscale **

Inserire qui il proprio codice fiscale

RESET PASSWORD

Figura 14

In caso di esito positivo dell'operazione di reset, I'utente riceve una email di notifica contenente la nuova
password valida per il primo accesso, a seguito del quale I'utente viene indirizzato automaticamente alla
pagina di cambio password per impostare la propria password personale. A questo punto vanno seguite
le istruzioni relative, di cui al paragrafo 5.1.
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6 Ciclo di vita di utenza e password

Sia I'utenza che la password sono soggette a scadenza.

La password ha durata tre mesi. Scaduta la password, al successivo accesso il sistema rimanda alla pagina
di cambio password (nel qual caso vanno seguite le indicazioni di cui al paragrafo 5.1).

A partire dal quindicesimo giorno prima della scadenza il sistema presenta la schermata di cortesia
mostrata in fig. 15.

L'utente pud proseguire (tramite il pulsante “Prosegui”), accedendo cosi all'applicativo desiderato senza
effettuare il cambio password, oppure aggiornare la password (mediante il pulsante “Cambio password”),
seguendo le regole visualizzate.

Passatii 15 giorni, non sara piu possibile proseguire e I'utente viene direttamente reindirizzato alla pagina
di cambio password.

Gentile utente,
Le comunichiamo che la sua password per I'accesso ai servizi online di AIFA scadrail : 12/12/2019, Lainvitiamo pertanto a procedere con il cambio della password, utilizzando il link in
basso a sinistra, avendo cura di rispettare i sequenti requisiti:
= un minimo di 8 caratteri o un massimo di 12 caratteri
» almeno un carattere MAIUSCOLO
+ almeno un carattere minuscolo
+ almeno un carattere numerico
« almeno un carattere spediale (per esempio | §, ¥, %)
+ essere diversa dalle ultime 6 utilizzate
Le comunichiamo, altresl, che FAgenzia Italiana del Farmaco ha da tempo reso possibile I'accesso alla maggior parte dei propri servizi online tramite SPID (Sistema Pubblico di Identita

Digitale) e 1 Carta Nazionale dei Servizi (CNS), ivi inclusa |a Tessera Sanitaria. Le ricordiamo che Futilizzo di SPID e CNS Le consentirebbe di accedere ai servizi della Pubblica Amministrazione
in modo semplice, veloce e sicuro senza dover cambiare periodicamente Ia password/pin per I'acceso ai servizi online di AIFA.

Le chiediamo di ignorare il presente messaggic nel caso in cui utilizzi esclusivamente SPID e CNS per I'accesso ai servizi online dell/AlFA.

Cordiali saluti

Helpdesk AIFA

dal lun. al ven. dalle 9:00 alle 18:00
Telefono: 06/59784949

"N CAMBIO PASSWORD PROSEGUI

Figura 15

Se la scadenza dell'utenza é legata all'inattivita; trascorsi 6 mesi di inutilizzo viene disattivata
automaticamente. L'utente dovra quindi rivolgersi al servizio di Helpdesk per ottenere la riattivazione
dell’'utenza.
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